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| KORTHET

BRANDVAGG
MED "AKTIVT
SVAR"

NAI lanserar det forsta integrerade
brandvéaggsystemet med “aktivt svar".
Den nya produkten, som heter Gauntlet
Active Firewall, gor det mdjligt att auto-
matiskt svara pa angrepp eller intrang
mot ett natverk s& snart de upptacks.
Den nya integrerade sékerhets-
produkten med aktivt svar kombinerar
NAI:s populédra Gauntlet Firewall med
CyberCop Scanner och WebShield.

GROUPSHIELD
FOR LOTUS
NOTES V4.0

GroupsShield for LotusNotes v4.0 heter
det senaste tillskottet till NAI:s sortiment
av foretagsprodukter. Den nya
uppfraschade versionen forser
LotusNotes/Domino servrar med en
optimal virussakerhet och kan skryta
med att vara det mest intuitiva grafiska
granssnittet i sin klass. Version 4.0
stodjer alla storre kommersiella platt-
formar, inklusive Windows NT, IBM AlX,
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Pa virusfronten intet

nytt

Under 1998 forvarrades hotbilden fran virus och  CNN. Network Associates Avert (Anti-Virus
andra IT-relaterade hot genom tilkomst avnya Emergency Team) sattes pa svéra prov d& Re-

elaka kodalster. Det var framférallt makrovi- -~ mote Explorer bestod av 20 gdnger mer kod &r
rus som med hjélp av sedvanliga virus. Trots det

Internet fick stor lyckades
spridning. teamet p&
ett vecko-
Forst kom ett slut ta fram
nytt elakt mak- motmedel och
rovirus, Xm hjalpa kunden

Compact, som for-
vrangde data i kal-
kylark, en potenti-

med att fa bort
viruset.

ell katastrof for Troligen
alla anvandare kommer inte
av Excel. | hos- ' Remote Ex-

plorer att spri-

da sig sarskilt mycket.
stor uppméarksamhet. Net- NT &r inte idag tillrackligt
bus &r egentligen "bara" ett vanligt forekommande for
fjarrstyrningsprogram som fungerar éver TCP/IP. att det skall kunna breda ut sig mellan natverk.
Som i alla s&dana program krévs det att en vard Den intressanta lardomen av Remote Explorer ai
och en klient installeras, sa spridningsrisken ar ~ att NT-natverk &r sérbara, mycket sarbarare &n
inte stor. Problemet med Netbus &r att dven icke vad ménga trott.
datakunniga kan komma in i andras system och >
kopiera eller radera filer.

tas fick sedan
trojanen Netbus

BackOrifice ar ett annat exempel pa fjarrstyr-
ningsprogram. Skillnaden mellan BackOrifice och g iy Aberg

normala fjarrstyrningsprogram ar att den forra  \/p Network Associates ™
doljer sig i datorn pa ett framgangsrikt satt. Den Sverige
kan séledes anvandas som ett hackerverktyg med

vars hjalp man kan "tjuvlyssna" p& andras datorer

over Internet for att t ex komma 6ver [6senord.

Precis i slutet av 1998 dok Remote Explorer upp,
det forsta natverksviruset speciellt gjort for NT.
Viruset drabbade ett stort féretag med 6ver 80
000 noder och uppméarksammades stort bl a via
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Dags att trimma natverket?

Hor du till dem som inte ar helt uppbyggt for att sedan utféra
ndjd med hur ditt natverk ar op- felsékning och optimera natets
timerat eller misstanker du att ~ prestanda. Arbetet utfors i nara Steg 1: )
det finns svaga punkter som ge- samarbete med kunden och un- Discovery. | denna etapp gors
nererar I&nga svarstider? D&  der en stor del av processen ~ deten grundlig undersokning

Arbetet sker i fyra steg:

Tidsatgangen for tjansten ar be-
roende av storleken pa natet
men for att ta ett exempel sa
kan man for ett C-nat med ca
250 noder och en router rakna

kan det vara dags att prova en krévs det narvaro av en person 2V natets struktur vad det galler eq en arbetsdag. For ytterliga-

ny tj&nst som Network Associa- som har detaljerad kunskap om topologi, protokoll samt de in-
tes lanserar under namnet Nat- nétet. Vid undersokningen an- 9aende komponenterna som
verksanalys. vands bl a Network Associates SWitchar, hubbar, routrar osv.
SnifferPro, ett analysverktyg for \

" Steg 2:
natverket som skapar underlag
till en rapport.

Syftet med tjansten &r att forst

skaffa en bild av hur natet &ar . ;
bildas en néatkarta som ligger

Network Map. Under detta steg

re information kontakta Nader
Attar pa Network Associates
AB i Jarfalla, tel 08-580 884 00
eller e-post:
nader_attar@nai.com

till grund for vidare undersok-

76 PC 14 Unix 12 Macintosh .
< - - - ningar.
Cataly§£@ swtitch @ @ \‘@,:?7 Steg 3:
Webserver 1 Sanity Check. Har soker vi hitt
SQL Server N EL och kartlagga svagheter i nat-
FDDI Ring

m = /@] ¥ daférluster, misstag eller fel
= X outer SnifferPro q
— HH/ . som kan orsaka haveri.
Filserver SnifferPro FDDI
Mailserver Steg 4:

Home Improvement. Nar alla
misstankta punkter har elimine
rats ar det dags for forbattring-
ar. Har gar man in pa detaljer
och undersoker natverket med
utgangspunkt fran kundens
verksamhet och forséker att of
timera nétet.

Ill.: INFORMAVISION/RG

Bilden visar ett exempel p& hur en natkarta kan se ut som har ritats med utgangspunkt frén
data samlat med SnifferPro samt besiktning av natet. Ryggraden i natet bestar av en FDDI-
ring. P& ringen sitter ett antal servrar som accessas via Ethernet fran samtliga arbetsstatio-
ner. Ringen och Ethersegmentet & sammankopplade genom en Cisco Catalyst 1200 switch.
Detta LAN &r anslutet till Internet genom en 256Kb fast férbindelse. Under de senare mana-
derna har anvandarna klagat pa langa svarstider. Efter att ha kort SnifferPro s& kan man
konstatera att de langa svarstiderna beror pa en server som &r underdimensionerad.

FRUKOST-
SEMINARIER OM

" ANALYSVERKTYGET

verket som kan leda till prestan-

SNIFFER

Under mars anordnar Network
Associates frukostseminarier dér vi
beréttar om analysverktyget Sniffer och
hur Du med hjélp av detta kan gra en
"halsokontroll" av natverket och opti-
mera dess prestanda.
Seminarietillfallen
Stockholm (Sheraton) Méndag 8 mars
Malmé (Savoy) Torsdag 11 mars
_ Goteborg (Sheraton) Fredag 12 mars
Kontakta Kerstin Elfwén eller Nader
Attar for ytterligare information.

PGP standard for Internet

Network Associates OpenPGP, anvandande av 6ppen krypte- pgp till IETFE s& att alla som
den dppna standardversionen avingsteknik, saval privat, somi il kan skapa PGP-produkter
PGP, har foreslagits som Inter- foretag, varlden over. | och med gperoende av NAL. Dessutom
netstandard av organet for offi- detta beviljar Network Associa- glads vi &t att ge IETF full ratt
ciella standarder pa Internet,  tes ocksd IETF full ratt till for- ) férandring, eftersom det
IETF (Internet Engineering andring av OpenPGP. fullbordar PGP's omvandling
Task Force). Darmed blir Open- ar ; fr&n produkt till protokoll.
PGP tillgangligt for de som vill - Dethar ar ett exempel pa Net-
skapa en sammanhangande ochwork Ag;omates (NAI) engage- Network Associates marknads-
sammankopplingsbar produkt Mang 1 6ppna St?'ndarder’ Sagerfor och distribuerar PGP-pro-
for saker 6verforing av medde- ETk Aberg, VD for Network
landen 6ver Internet. >
flesta tekniker kommer krypte-  |gag utvecklar foretaget flera

ring till battre nytta nar fler produkter baserade pd PGP-te
vecklare inom kryptering har  manniskor anvander det for att pjk. Exempel p& dessa ar PGP

utarbetat forslaget till standar- 16sa verkliga problem. Vi ar Enterprise Security 3.0, en
den i syfte att framja ett bredare stolta dver att Gverlamna Open- \rypteringslésning for e-post

Network Associates produktut-

: } . : dukter sedan forvarvet av Pretty
Associates i Sverige. Liksom de Good Privacy i december 1997.

och skivvolym designad for
storre foretag, PGP for Personal
Privacy 6.0, for bade individu-
ellt, kommersiellt och icke-
kommersiellt bruk samt PGP
Freeware, ett fritt program som
far anvandas i icke-kommersi-
ellt syfte.

k-
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Ar 2000 &r nara

Under de senaste aren har NAI

agnat mycket uppmarksamhet at

Ar 2000 problemet i syfte att
forsakra sig om att alla NAI
produkter &ven i fortsattningen
kommer att uppfylla kunders
behov vid 6vergang till nasta
sekelskifte.

Enligt den definition som NAI
tillampar ska de produkter som
ska uppfylla Ar 2000 kraven
bearbeta datum och datumrela-
terade uppgifter ratt, inklusive
berékningar, jamforelser och
féljder. Detta inkluderar hante-
ring av data med datum fore,
under och efter den forsta janu-
ari ar 2000.

Alla NAI produkter har gran-

skats och testats sa att de klarargm produkter, sokvagar till rat-

overgangen till &r 2000. Aven

alla nya produkter som ar under gykter, Q & A dokument, infor-

utveckling eller har lanserats
efter november 1998 testas.

De flesta av NAl:s produkter ar
Ar 2000 kompatibla.

Att en produkt &r godkénd inne-
bar att:

Alla programdelar fungerar
utan problem vid Gvergang-
en fran 31:a december 1999
till 1:a januari 2000.

Att program som startas on
efter forsta januari 2000
fungerar som avsett.

Berakningar som gors over
tva sekel (multi-century) ut-
fors som avsett.

Rapporter och skarmbilder
aterges ratt a&ven om de vis
data fran olika sekelskift.

Skottar beraknas ratt.

Network Associates vill att du

som kund snabbt skall f& infor-
mation och svar pa dina fragor
som beror vara produkter. For
att underlatta denna process,

har vi tagit fram flera dokument
som bl a innehaller information

telser, planer att testa olika pro
mation om foretagets Ar 2000

policy samt detaljerad informa-
tion frn produktansvariga vad

betraffar de enskilda produktert

nas status.

Informationen hittar du pa
www.nai.com/y2k.

ar

Storst pa anti-
Virus!

Network Associates (NAI) véaxer rekordsnabbt inom anti-virus-
marknaden. Enligt Dataquests undersdkning av anti-virusmarkna-
den som nyligen presenterades, tkade NAI:s licensintdkter med
hela 140 procent mellan 1996 och 1997 och med ytterligare 100
procent mellan 1997 och 1998.

Undersokningen visar ocksa att Network Associates nu ar klart
storst inom anti-virus med hela 50 procent av varldsmarknaden oc
ar darmed dubbelt s& stora som tvaan Symantec. Symantec och
Trend Micro &r tvaa och trea med 25 procent respektive 7 procent
av varldsmarknaden.

Ovriga
18%

Symantec
25%

Trend Micro
%

Network Associates
50%

- Dataquests marknadsanalys bekraftar att Network Associates nu
ar anti-virusmarknadens odiskutable ledare, séger Erik Aberg, VD
for Network Associates AB i Sverige. Var anti-viruslosning - Total
Virus Defense (TVD) - ger ett komplett skydd for hela natverket,
fran klient - till Internetport. Vi kan dessutom erbjuda helhetslos-
ningar for bade natverkssakerhet och natverksadministration, kon-
staterar Erik Aberg.

Statskontoret tecknar ramavtal

Statskontoret har tecknat ett

med Network Associates. Avta-
let syftar till att underlatta kom-
muners, landstings och statliga
myndigheters upphandling av
produkter for natverkssakerhet
och natverksadministration.

Avtalet innebar att Network As-
sociates ar godkand som leve-
rantor av integrerade foretags-
och organisationslésningar. Ge-

nom avtalet kan Network Asso- nya ramavtalet med Statskonto-
ramavtal pa sakerhetsprodukter ciates leverera marknadsledan- ret, sager Bengt Odenmark, for-

de produkter fér bland annat
antivirusbekampning, brand-
vaggar, kryptering, natverksa-

nalysatorer, helpdesk och tjans- 000 anvandare i Sverige. | och

ter till s& gott som samtliga

kommuner (260 st av 288), alla bjuda heltackande och integre-

landsting och samtliga statliga
myndigheter.

- Vi &r mycket ndjda med det

séljningschef for Network As-
sociates i Sverige. Vi har idag
Over 30 000 kunder och 600

med det nya avtalet kan vi er-
rade I6sningar for bade nat-

verkssakerhet och
natverksadministration.
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Praktisk virusbekampning |

NT-milj6

Network Associates erbjuder en Dag tva agnas till storre delen

ny tre-dagars kurs som bygger
pa foretagets ledande verktyg
for virusbekdmpning Total Vi-
rus Defense (TVD). Under for-
sta dagen borjar vi med att titta
narmare pa vad ett virus egent-
ligen &r. Vi gar igenom nagra
riktiga virus och ser hur de pa-
verkar filer och dokument. Ge-
nom praktiska évningar far del-
tagarna mojlighet att forsta
vilken skada ett virus kan géra
och hur man bor ga tillvaga vid
en rensning. Efter detta gar vi
vidare med klientskydd och ser-

at ett program som heter Mana-
gement Edition (ME), som an-
vands for att distribuera virus-
skyddet bade till klienter och
servrar. Vi ser narmare pa hur
ME kan anvandas i storre nat-
verk och hur gruppering av ser-
vrar och klienter férenklar dist-
ributionen och konfigurationen.
Den andra delen av dagen &ag-
nas at virusskyddet for Notes
och skydd av mailservrar i ett
natverk.

Under tredje dagen satter vi

verskydd och ser hur dessa kan UPP et motsvarande mailskydd

skydda mot virus pa lite olika

satt.
hx:..'!'lf:l Wik

Wi
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T
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for Exchange for att &ven kunna

tacka upp de mailservrar som
varken anvander Notes eller
Exchange. Vi tittar ocksa pa et
rent SMTP skydd. Efter detta
satter vi upp ett virusskydd for
MS Proxy och gar igenom olika
konfigurationsmdgjligheter.

Som avslutning pa dessa tre in
tensiva dagar gors en repetitio
och vi gar aven igenom vad
som ar viktigt att tanka pa nar
man satter upp ett heltdckande
virusskydd.

Vem boér delta

Kursen ar avsedd for bl a sys-
tem- och natverksadministrato-
rer samt underhallsansvariga.

FORSKNING |
FRAMKANTEN

NAls forskningsdivision, NAI Labs, har
fatt det prestigefyllda uppdraget fran
regeringen i USA att bygga sékerhets-
produkter och protokoll fér nésta gene-
ration av natverk. Projektet, som har
arbetsnamnet "Active Network", bekos-
tas av forsvarsdepartementet (Defense's
Advanced Research Projects Agency,
DARPA), som dr samma grupp som
under 1970-talet finansierade utveck-
lingen av Internet.
Malsattningen &r att utveckla nya pro-
- dukter for sékrare natverk med bl a
n natverkstjénster skraddarsydda efter
specifika behov i realtid. Den nya tekni-
ken ska ocksa gora det mojligt att mera
effektivt anvénda den existerande
infrastrukturen.
NAI:s uppgift ar bl a att utveckla sékra
prototyper av Active Network, ny pro-
gramvara for Active Network noder samt
att utveckla en ny krypteringsteknik som
ska méta de unika krav som det nya
systemet stéller.

1

Pris: 13.500 exkl moms

Datum:

KURSTIDER TVD

Plats: Nordisk Data Utbildning, Hégbergsgatan 62, Stockho

Anmaélan gors till:

Tel 08-580 884 00
Fax 08-580 884 05

Tel: 08-717 62 88

17-19 Februari Dan Stark
17-19 Mars Network Associates AB
21-23 April Box 596
19-21 Maj 175 26 JARFALLA
16-18 Juni Tel: 08-580 884 00
Fax: 08-580 884 05
e-post:
dan_stark@nai.com
Y NETWORK ASSOCIATESNEWS
utges av Network Associates AB Redaktor: Ansvarig utgivare: Formgivning:
Box 596, 172 26 Jarfalla Franz Smidek Kerstin Elfwén

Tel: 08-580 884 89

© Copyright 1999 Network Associates, Texten far fritt anvéandas om kallan anges.

B INFORMAVISION
Tel: 08-532 551 02

m




