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RISKBEDOMNING
FOR NATVERK

Network Associates borjar leverera en
ny produkt som heter CyberCop Scan-
ner. Den nya produkten gor det mgjligt
for system- och sékerhetsansvariga att
gora kvalificerade riskbedémningar av
de hot som kan riktas mot deras nét-
verk.

CyberCop soker igenom natverket och
kontrollerar 6ver 500 potentiellt svaga
punkter och sammanstéller en detalje-
rad rapport med forslag till atgarder.
Eftersom den nya produkten ocksa kan
vara ett mojligt verktyg for hackers, har
den utformats s att den genererar en
“audit trail” med alla detaljer om anvén-
daren.

REGULJAR
HALSOKONTROLL
AV NATVERK

Network Associates har borjat leverera
en uppgradering av SnifferPro, ett
analysverktyg for natverk. Anvéndarna
har tidigare fatt vélja mellan att analy-
sera och definiera natverkets problem
eller att fa fram statistiska uppgifter om
natverket. Den nya versionen har nu lost
problemet och erbjuder i samma paket
majlighet till bade fjarranalys och Gver-
vakning av ett natverk.
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GRATIS

till Network
Assoclates

Med det har nyhetsbrevet vill vi infor-
mera om vad Network Associates star
for. FOr den breda allmé&nheten i
Sverige ar Network Associates &n sa
l&nge ett relativt oként foretag som bil-
dades i november 1997 genom sam-
manslagningen av Network General
och McAfee Associates.

Idag ar Network Associates det sjatte storsta obe- . . _
roende mjukvarubolaget i vérlden med en omsattMed de basta fran McAfee. Vi introducerar dess-

hing p& ca 6,5 miljarder kr det senaste &ret. Hu- Utom "Gauntlet Adaptive Firewall” som vann
vudkontoret ligger i St. Clara, Kalifornien, och ~ den prestigefylida tltf—?‘IBest.m Showpa
foretaget har 2.500 anstallda utspridda pa 40 korNetWorld+Interop massan i oktober.

U9l (LTE € ] var!.den. NA Sverige b|IQades : sa}m- For att vi ska kunna ge vara kunder ratt stod
band med uppkdpet av QA Information Security kommer vara konsulter aven i fortsattningen att

AB den 1 september 1998. erbjuda professionella tjanster med bl a imple-
Vi tror att det finns ett stort behov p& marknaden Mentation och utbildning.

av en leverantdr som kan erbjuda en total och 5z | 014 tid har mycket hant, tack vare engage-
samlad 16sning pa alla de sakerhets- och manag%anget bland vara duktiga medarbetare. Det en-

mentproblem inom IT.S(.)m ?Ila foretag star infor. gagemanget gér att du aven i framtiden kan lita
Network Associates vision &r att fylla det behovetpg1 oss som leverantor,
. ok

Var stora utmaning &r att nd ut med vart breda e e
produkt- och tjanstesortiment till alla vara kundez/'/ﬁsj- ﬂ

: i s 7 ey
Manga av produkterna &r redan valkanda och - o
varldsledande som Pretty Good Privacy, Cybef- Erik Aberg
Cop och Sniffer. Under namnet "Dr Solomon’s Vi-VD Network Associates Sverige
rusScan 4" lanserar vi en ny anti-virusprodukt som
kombinerar de basta delarna fran Dr Solomon’s
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Bast av det basta

Network Associates introduce-
rar Dr Solomons Total Virus
Defense (TVD), som ar den
forsta produkten sedan samga-
endet mellan Network Associa-
tes och Dr Solomon.

Den forsta TVD-produkten som
levereras &r Dr Solomon’s Vi-
rusScan 4.0 fér Windows 95/
98/3.1. Den kombinerar den
valkanda Dr Solomon’s s6kmo-
tor med Network Associates
enkla och intuitiva anvandar-
granssnitt.

Trots vad manga gor gallande
sa fortsatter nastan 100 procen
av Dr Solomon’s virusforskare
och 90 procent av dess teknike
och supportpersonal med att ar
beta inom Network Associates.

Att samgaendet har varit fram-
gangsrikt visar ocksa att den
mjuka integrationen har fort
med sig att den forsta produk-
ten levereras ca tvd manader
tidigare an planerat.

En nyhet ar en on-linetjanst
med uppdateringar, férsvar mot
fientliga ActiveX och avsok-
ning av Java. Dessutom stodjer
den nya versionen avsodkning gv
e-post (bade on-access och orj
demand), kontroll av kompri-
merade filer samt gor det moj-
ligt att hindra anvandarna fran
att koppla upp sig mot olamp-
tIiga webbplatser.

r

Total
Yirus

Helhetsgrepp pa natverkssakerhet

och admi

nistration

En av hornstenarna i Network Associates framgangsrika affarsidé, en tanke, som illustreras av nedanstaen-
de bild, &r att leverera ett heltdckande koncept av produkter och tjanster for natverkssakerhet och nat-

verksovervakning.
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Enterprise Consulting & Support

Administration pa ett enhetligt satt

De verktyg som ingar i Net Tools omfattar alla de produkter och
tjanster for natverkssakerhet och natverksadministration som ett f¢
retag eller organisation behdéver i sin verksamhet, fran virusskydd
till brandvaggar, kryptering, digitala signaturer och riskanalyser av
hela natverk.

Med vara systemsviter erbjuder vi en lagre

driftskostnad och effektivare administration.

Det nya séttet att ta betalt genom abonnemang ger ytterligare ford
lar genom lagre initiala investeringar och skalbarhet. Dessutom bili
det enklare att uppdatera med nya versioner och att implementera
en enhetlig sékerhetspolicy.
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"\/i ska vara bast pa natverkssakerhet”

Network Associates ser som sin
uppgift att vara varldsledande
inom natverkssakerhet och mana- :
gement. Bengt Odenmark, foreta-
gets forsaljningchef, forklarar har
det nya foretagets marknadsstrate-
gi och ambition.

Network Associates (NAI) etablerades i
Sverige i somras i samband med férvarvet
QA Information Security. Idag har foretaget
ca 30 anstéallda och har behallit en stérre d
av QAs tidigare tjanster som lokal support
och storkundsavdelning som jobbar éver he
Sverige. Forutom detta arbetar NAls konsul
ter med "Global Professionell Services Pro-
gram” dvs med tjanster som driftsattning,
riskanalys, antivirusrensningar och aven me
jourutryckning om det kravs.

IT utmaningen

— Vara kunder, som till exempel ansvarar for
natverk, har pa sig krav att erbjuda mera ser-
vice med mindre resurser. Det galler gene-
rellt alla féretag, darfor ska vi hjélpa till att
reducera "Total Cost of Ownership”.

Det grundlaggande ar att vi ska skydda nét-
verken fran alla slags attacker, genom att pa-
ketera flera marknadsledande produkter i
programsviter precis som Microsoft har gjort
med sitt Officepaket. F6r kunderna &r férde-
len att de for en liten merkostnad (ca 20%
kostnadsokning) far 4 till 5 ganger mera for
pengarna mot vad man normalt far betala for
en av de har fem komponenterna.

For att ta ett exempel. En av sviterna i NAls
sortiment heter Total Virus Defense. | sviten
ingar skydd for klienter, filservrar, gruppro-
gramvara som Exchange och Notes samt

aven skydd for gateway mot Internet. Redan har erbjuder vi kunde
— Tidigare har QA jobbat direkt mot kunder medan endast en litema fem olika komponenter till ett pris som ligger néra det priset sor
del av forsaljningen har skett genom partners. Var nya strategi aresittenda komponent kostade tidigare.

jobba mera indirekt och vi har darfor etablerat samarbete med flera
namnkunniga partners som Maldata, PromaCom, Lagercrantz m

flera. .
kostnadseffektiva.

— Network Associates affarsmal ar ambitiost men samtidigt enkelt.
Vi ska vara varldsledande inom natsakerhet och network manage-
ment. Det &r vi redan idag pa manga marknader, i synnerhet i U
dven om vi i Sverige annu inte &r sa kanda. Det har malet ska vi

t har ar lite av karnan i var strategi som innebar att vi erbjuder
standardprodukter och skapar integrerade I6sningar som blir valdi

— Network Associates ar idag det sjatte stérsta oberoende prograt
S\@rufdretaget i varlden med en beraknad omsattning pa 8 miljarde
svenska kronor. Under det narmaste &ret kommer vi att satsa myc

uppna genom att erbjuda natverkssakerhet och management—verﬁE resurser pa marknadsforing vilket far manga att hoja pa 6gonbr.

tyg optimerade, for féretradesvis Windows NT, till stora heteroge

foretagsnatverk. Bengt Odenmark.

Men och undra varifran vi kommer. Och det ska bli roligt, avslutar

Gratis testversioner (Try
before you buy)

Alla som ar nyfikna pa Network Associates program och I6sningar
ar valkomna till http://www.nai.com/download/downloads/ d&r in-
tresserade kan hamta utvarderingsversioner av bl a antiviruspro-
gram och program for natverkssakerhet som ingar i Net Tools fa-
milien. P4 samma adress finns dessutom manualer och de senaste
betaversionerna.
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Moderna folksagner sprids
med ljusets hastighet

Alla har nagon gang hort ett rykte om ett nytt virus. De flesta varningar ar
enkla att avfarda, men vad gér man om ett rykte ar sant?

Lat oss borja med att beskriva ett enkelt rykte. Ofta ar det frgan ~ wentinto circulation yesterday, as far as we

° - g ° know....be careful. please distribute this to as
om ett meddelande som later trovardigt och innehaller en upp- mar“")', eopls asupogsible thany below is what the

maning att sénda meddelandet vidare. Meddelandet kan ocksa innescreensaver offer would look like!

halla hanvisning till en trovardig referens eller kalla samtidigt som
9 9 9 File: BUDSAVER.EXE (24643 bytes) DL Time (28800

det varnar fér hemska konsekvenser. bps): < 1 minute >>"

Ett typiskt rykte kan se ut sa har: Ett specificerat filnamn och storlek gor att ryktet kan vara sant och
“If you receive an E-mail titled *JOIN THE CREW” ar svgrare ;cltt forneka_ rakt av. BU DSAVLER.I_EXE karI vara erl fil
DO NOT open it. It will erase everything on your som innehaller en trojan som raderar harddisken nar den kors. Att
hard drive. Forward this mail to as many people as varna for BUDSAVER.EXE kanske &r befogat, men det ar annu
you can. This is a new, very advanced virus and = F
not many people know about it, This information me"ra befogat att generellt varna for alla exekverbara filer med
was announced yesterday morning from IBM. Please okant ursprung.
share it with anyone that might access the
Internet. Once again, pass this along to EVERYONE For att bek&mpa rykten folj dessa enkla regler:

in your address book”

- . . . . 3} . 1. Sprid inte rykten vidare
Hittills har det varit ofarligt att 6ppna e-post for att Iasa en vanlig 2. Informera alla om verkliga riske

text. De flesta av oss' har I?rt sig att det ar bllggorna som ar farliga och problem, t ex att det &r farlig
eftersom dessa kan innehalla program med virus eller worddoku- N .

) o i att dppna eller starta bifogade
ment med makrovirus och da kan vad som helst handa. | den senas-

. . . rogram
te versionen av Microsoft Outlook kan Word startas automatiskt prog . i i .
. . . ) . De som ar osakra bor skicka br —
det finns en bifogad fil med Word-dokument. | framtiden kan flera . : ﬁ e
K dd siliahet iiket i sig 6kar risker f6 vet vidareendastill data- eller
rogram komma med den mojligheten vilket i sig 6kar risker for . .
pk % 19 g séakerhetsansvarig r J
skador. . . . -
4. Las om de vanligaste ryktena i e
Ett annat rykte kan se ut s& har: Sverige pa
www.support.gainfo.se
"This is a new twist. Someone is sending out a .l
very desirable screen-saver - the Budweiser Frogs. " " f
But if you download it, you will lose K_Ias Scholdstrom j ! "\:
everything!!! Your hard drive will crash!!! DON'T Virus Research Analyst J
DOWNLOAD THIS UNDER ANY CIRCUMSTANCES!!! It just AVERT-team
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